POLITICA DE PRIVACIDAD Y TRATAMIENTO DE LOS DATOS PERSONALES
PHARMACEUTICALS SUPPLY S.A.S.

De conformidad con lo establecido en la Ley 1581 de 2012, el Decreto 1377 de 2013 y el Capitulo 25
del Decreto 1074 de 2017, con el propdsito de velar por la proteccion y el buen manejo de la
informacidn personal suministrada los titulares de la informacion, PHARMACEUTICALS SUPPLY
S.A.S., quien actiia como responsable de la informacidn recibida, ha disefiado la presente politica y
procedimientos que en conjunto permiten hacer un uso adecuado de sus datos personales,
conforme al derecho fundamental al habeas data (Art. 15 C.N.), en lo que se refiere al derecho que
tienen todos los ciudadanos de conocer, actualizar, rectificar los datos personales que existan sobre
ella en bases de datos y en archivos tanto de bases publicas como privadas, lo cual se relaciona
indefectiblemente con el manejo y tratamiento de la informacidn que los receptores de informacion
personal deben tener en cuenta; se procede a expedir la presente politica de tratamiento de datos
personales, la cual se pone en conocimiento del publico para que conozcan las condiciones y
especificaciones bajo las cuales se tratara la informacion.

Capitulo |
Definiciones

Para efectos de la presente politica de tratamiento de datos, las siguientes serdn las definiciones de
cada uno de los aspectos que regula el presente documento:

a. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Estos datos se clasifican en sensibles,
publicos, privados y semiprivados.

b. Dato biométrico: Son datos sensibles que permiten identificar a una persona natural a
través del reconocimiento de una caracteristica fisica e intransferible, que, al ser Unica de
cada individuo, permite distinguir a un ser humano de otro.

C. Autorizacion: Consentimiento previo, expreso e informado del titular del dato para llevar a
cabo el tratamiento. Esta puede ser escrita, verbal o mediante conductas inequivocas que
permitan concluir de forma razonable que el titular otorgd autorizacién.

d. Dato personal sensible: Informacion que afecta la intimidad de la persona o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos
(huellas dactilares, entre otros).

e. Base de Datos: Es el conjunto organizado de Datos Personales que sean objeto de
tratamiento, electrénico o no, cualquiera que fuere la modalidad de su formacién,
almacenamiento, organizacion y acceso.



Consulta: Solicitud del titular del dato o de las personas autorizadas por éste o por la ley
para conocer la informacidn que reposa sobre él en bases de datos o archivos.

Para efectos de la presente politica, PHARMACEUTICALS SUPPLY S.A.S. advierte el caracter
facultativo que tiene el titular del dato personal para suministrar este tipo de informacién
en los casos en los cuales, eventualmente, puedan solicitarse.

Dato personal publico: Es el dato calificado como tal seglin los mandatos de la ley o de la
Constitucidn Politica y todos aquellos que no sean semiprivados o privados. Son publicos,
entre otros, los datos contenidos en documentos publicos, registros publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reserva, los relativos al estado civil de las personas, a su profesidn u oficio y a
su calidad de comerciante o de servidor publico. Son publicos los datos personales
existentes en el registro mercantil de las Cdmaras de Comercio (Articulo 26 del C.Co.).
Asimismo, son datos publicos, los que, en virtud de una decisién del titular o de un mandato
legal, se encuentren en archivos de libre acceso y consulta. Estos datos pueden ser
obtenidos y ofrecidos sin reserva alguna y sin importar si hacen alusién a informacién
general, privada o personal.

Dato personal privado. Es el dato que por su naturaleza intima o reservada sélo es relevante
para la persona titular del dato. Ejemplos: libros de los comerciantes, documentos privados,
informacidn extraida a partir de la inspeccion del domicilio.

Dato personal semiprivado. Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no sdlo a su titular
sino a cierto sector o grupo de personas o a la sociedad en general, como, entre otros, el
dato referente al cumplimiento e incumplimiento de las obligaciones financieras o los datos
relativos a las relaciones con las entidades de la seguridad social.

Responsable del Tratamiento: Persona que por si misma o en asocio con otros, decida
sobre la base de datos y/o el tratamiento de los datos.

Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento de datos
por cuenta del responsable del tratamiento.

Estar “Autorizado”, significa que PHARMACEUTICALS SUPPLY S.A.S. y todas las personas
bajo la responsabilidad del mismo, por virtud de la autorizacidn y de la presente Politica,
tienen legitimidad para someter a tratamiento los datos personales del titular. El Autorizado
incluye al género de los Habilitados.

. “Habilitacion” o estar “Habilitado”, es la legitimacién que expresamente y por escrito
mediante contrato, formularios, contratos, convenios, o demas que se usen para la
recoleccion de datos, otorgue PHARMACEUTICALS SUPPLY S.AS. o a terceros, en
cumplimiento de la ley aplicable, para el tratamiento de datos personales, convirtiendo a
tales terceros en encargados del tratamiento de los datos personales entregados o puestos
a disposicion.

Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para
corregir, actualizar o suprimir sus datos personales o cuando adviertan que existe un



presunto incumplimiento del régimen de proteccidn de datos, segln el articulo Art. 15 de
la Ley 1581 de 2012.

0. Titular del dato: Es la persona natural a que se refieren la informacién, entre los que se
definen clientes, usuarios, invitados, participantes, interesados o usuarios, proveedores,
empleados y terceros.

p. Tratamiento: Cualquier operacidén o conjunto de operaciones sobre datos personales como,
entre otros, la recoleccidn, el almacenamiento, el uso, la circulacién o supresién de esa clase
de informacion.

g. Transmisidn: Tratamiento de datos personales que implica la comunicacion de estos dentro
(transmisidon nacional) o fuera de Colombia (transmisidn internacional) y que tiene por
objeto la realizacién de un tratamiento por el encargado por cuenta del responsable.

r. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

S. Requisito de procedibilidad: El titular o causahabiente sélo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de consulta o
reclamo ante el responsable del tratamiento o encargado del tratamiento, lo anterior segun
el Articulo 16 de la Ley 1581 de 2012.

Capitulo I
Objetivo

Con la implementacion de esta politica, se pretende garantizar la reserva de la informacion vy la
seguridad sobre el tratamiento que se le dara a la misma a todos los usuarios, clientes, proveedores,
aliados comerciales, empleados, asesores, socios, prestadores de servicios y demas terceros de
quienes PHARMACEUTICALS SUPPLY S.AS. ha recolectado, almacenado, organizado, usado,
transmitido, actualizado, rectificado y en general administrado datos, los cuales ha obtenido
legalmente conforme a los lineamientos establecidos por la ley regulatoria del derecho al Habeas
Data. Asimismo, a través de la expedicién de la presente politica se da cumplimiento a lo previsto
en el literal K del articulo 17 de la referida ley.

En tal sentido, PHARMACEUTICALS SUPPLY S.A.S. aplicara las siguientes politicas generales en
relacion con el tratamiento de datos:

a. PHARMACEUTICALS SUPPLY S.A.S., dard un correcto uso y tratamiento de los datos
personales y datos personales sensibles de sus titulares, evitando el acceso no
autorizado a terceros que permita conocer, vulnerar, modificar, divulgar y/o destruir la
informacidn, para lo cual cuenta con politicas de seguridad de la informacién que
incluyen medidas de control de obligatorio cumplimiento.



b. PHARMACEUTICALS SUPPLY S.A.S., solicitara a los titulares de la informacion los datos
necesarios para administrar el riesgo en salud y dar cumplimiento a las funciones
asignadas por la normativa vigente que regula el Sistema General de Seguridad Social
en Salud. La informacién sensible requerida sera de libre y voluntaria entrega por parte
del respectivo titular.

c. Salvo las excepciones previstas en la ley, el tratamiento de los datos personales sélo
podrd realizarse con el consentimiento previo, expreso e informado de sus titulares,
manifestado por escrito, de forma oral o mediante conductas inequivocas del titular
que permitan concluir de forma razonable que otorgd la autorizacion.

d. PHARMACEUTICALS SUPPLY S.A.S., solicitara a las entidades responsables de la
atencién en salud de los usuarios la historia clinica o medica cuando sea requerido para
la prestacién de algun servicio de salud o de apoyo a la salud, los cuales se entenderan
protegidos bajo estricta confidencialidad en los términos establecidos en el literal a del
articulo 1 de la Resolucién 1995 de 1999, en particular con lo dispuesto acerca de la
confidencialidad y reserva de la informacién.

e. PHARMACEUTICALS SUPPLY S.A.S., solicitara a las entidades responsables de pago,
colaboradores y contratistas, los datos personales necesarios para establecer la
respectiva relacion y/o vinculacion (civil, laboral, comercial o contractual). La
informacidn sensible requerida serad de libre y voluntaria entrega por parte del
respectivo titular, quien deberd otorgar su consentimiento y autorizacidon para su
respectivo tratamiento.

f. PHARMACEUTICALS SUPPLY S.A.S. velara para que los nifios, ninas y adolescentes
puedan ser usuarios de los productos y servicios que la misma , siempre y cuando
actuen a través de o debidamente representados por sus padres o por quienes tengan
su patria potestad o representacién legal. La empresa velard por el uso adecuado de
los Datos Personales de los nifios, nifias y adolescentes (menores de edad),
garantizando que en el tratamiento de sus datos se respete el interés superior de ellos
y sus derechos fundamentales. Unicamente habra tratamiento de estos datos cuando
exista autorizacién expresa de sus representantes legales.

Capitulo I
Derechos de los titulares de los datos

En concordancia con las disposiciones legales vigentes, son derechos de los titulares de la
informacidn personal los siguientes:

1. Derecho a conocer, actualizar, rectificar, consultar sus datos personales en cualquier
momento frente a PHARMACEUTICALS SUPPLY S.A.S. respecto a los datos que considere
parciales, inexactos, incompletos, fraccionados y aquellos que induzcan a error.

2. Derecho a solicitar en cualquier momento una prueba de la autorizacidon otorgada a
PHARMACEUTICALS SUPPLY S.A.S. salvo en aquellos casos en los que legalmente el
Responsable estd liberado de tener autorizacidn para tratar los datos del titular.



3. Derecho a ser informado por PHARMACEUTICALS SUPPLY S.A.S., previa solicitud del titular
de los datos, respecto del uso que le ha dado a los mismos.

4. Derecho a presentar ante la Superintendencia de Industria y Comercio las quejas que
considere pertinentes para hacer valer su derecho al Habeas Data, previo el requerimiento
de que trata el articulo 16 de la Ley 1581 de 2012 y en los términos definidos en la presente
politica.

5. Derecho a revocar la autorizacion y/o solicitar la supresidn de algin dato cuando considere
que PHARMACEUTICALS SUPPLY S.A.S. no ha respetado sus derechos y garantias
constitucionales.

6. Derecho a acceder a los datos personales que voluntariamente decida compartir con
PHARMACEUTICALS SUPPLY S.A.S.

7. Derecho al acceso de su historia clinica en los términos del articulo 14 de la Resoluciéon 1995
de 1999.

8. Derecho al borrado de sus datos (“Derecho al olvido”) cuando a su bien tenga solicitarlo a
PHARMACEUTICALS SUPPLY S.A.S.

9. Tiene derecho a negarse a ser contactado con fines de marketing directo.

10. Tiene derecho a restringir el procesamiento de sus datos personales cuando la base para su
procesamiento estd en disputa, o cuando exista oposicién a que procesemos sus datos
sobre la base de nuestros intereses legitimos, en espera de la verificacidon de si nuestros
intereses prevalecen.

Capitulo V
Datos personales

La informacién y/o datos personales que recolectamos son los siguientes:

1. Segun el tipo de persona:

a. Persona Natural: nombres y apellidos, tipo de identificacién, numero de identificacion,

género, estado civil y fecha de nacimiento, correo electrdnico, teléfono, celular, direccion
de domicilio comercial y personal, actividad comercial, historia clinica (cuando se requiera),
informacidon médica relevante (en el caso de empleados), informacién biométrica, intereses
y preferencias comerciales y de consumo.

b. Persona Juridica: Razdn social, NIT, direccion de notificacidon, direcciones comerciales,

teléfono fijo, celular, correo electrénico, pais, ciudad, datos financieros (cuentas bancarias),
objeto social, actividad comercial, datos societarios (conformacion, acciones, aportes, etc.)
intereses y preferencias comerciales y de consumo.

2. Segun las actividades realizadas por PHARMACEUTICALS SUPPLY S.A.S.

La informacidon necesaria que se recolectard para el desarrollo de las diferentes actividades
comerciales o desarrollo de las diferentes lineas de negocio del responsable del tratamiento de



datos, bajo cualquiera de los medios en que se llegare a requerir para la participacién en ellas, sera
la siguiente:

a. Visita, entrada o permanencia en las instalaciones de PHARMACEUTICALS SUPPLY S.A.S.:
nombres y apellidos, tipo de identificacion, nUumero de identificacion, género, estado civil y
fecha de nacimiento, correo electronico, teléfono, celular, direccion de domicilio comercial
y personal, actividad comercial, informacién médica relevante.

b. Atencidn basica, preferencial, privilegiada o especializada de servicios de salud o asistencia
basica: nombresy apellidos, tipo de identificacidn, nimero de identificacidn, género, estado
civil y fecha de nacimiento, correo electrénico, teléfono, celular, direccién de domicilio
comercial y personal, actividad comercial, historia clinica.

c. Solicitud de cotizacidn, lista de precios, brochure o portafolio comercial: nombres vy
apellidos, correo electrdnico, teléfono, celular, direccion de domicilio comercial, actividad
comercial.

d. Solicitud de crédito comercial para aliados y/o proveedores: nombres y apellidos, tipo de
identificacion, numero de identificacion, género, estado civil y fecha de nacimiento, correo
electrénico, teléfono, celular, direccion de domicilio comercial y personal, actividad
comercial, informacién médica relevante.

3. Recoleccion de Datos biométricos

Se podran recopilar mediante cualquier medio o dispositivo, todas las imdagenes, audios, videos,
capturas de pantalla, grabaciones de reuniones, fotografias y demas que identifiquen o hagan
identificable a los clientes, proveedores, empleados, contratistas, asesores, aliados, asociados,
usuarios o cualquier persona que ingrese a las instalaciones fisicas de PHARMACEUTICALS SUPPLY
S.A.S., ubicadas en la Calle 98 N 70-91 oficina 817/Local No. 1 de la ciudad de Bogota o en cualquier
actividad, presencial o virtual, organizada, patrocinada, invitada, promocionada o dispuesta por la
empresa o cualquiera de sus cooperantes, para si o para sus clientes o usuarios.

Estos datos puedes ser almacenados y/o procesados en los sistemas de informacion, computadores,
bases de datos fisicas o servidores ubicados en un centro de procesamiento de datos ya sean propios
o contratados con proveedores, localizados en distintos paises, lo cual es autorizado al aceptar la
presente politica de tratamiento y proteccién de los datos personales.

Dentro de los datos que se entienden recopilados en este acapite se encuentran incluidas las video
grabaciones que se realicen desde el sistema de circuito cerrado de televisién dispuesto en las
instalaciones de PHARMACEUTICALS SUPPLY S.A.S., las cuales serdn almacenadas, retenidas y
custodiadas durante el tiempo que la empresa lo considere pertinente, necesario o posible.

De igual manera, dicha informacién dispuesta en todos los servidores de PHARMACEUTICALS
SUPPLY S.A.S. y que haya sido recopilada por cualquier medio de los dispuestos en la presente
politica, podra ser usada por requerimiento de las autoridades judiciales o administrativas, asi como



de insumo para campanias, disefios, recreaciones, participaciones, eventos o cualquier otro que se
produzca o genere mediante el desarrollo del objeto social de PHARMACEUTICALS SUPPLY S.A.S,,
de manera gratuita y sin que sea procedente reclamar o recibir regalias por la difusién o utilizacidn
de dichos contenidos.

De la misma manera, PHARMACEUTICALS SUPPLY S.A.S. se reserva el derecho a mejorar, actualizar,
modificar, suprimir cualquier tipo de informacién, contenido, dominio o subdominio, que pudiera
aparecer en su sitio web presente o futuro, en sus redes sociales o en cualquier plataforma web, sin
gue exista obligacién de preaviso, entendiéndose como suficiente con la publicaciéon en el sitio web
www.pharmaceuticalssupply.com, para la solucién de peticiones legales o internas y para la

prestaciéon u ofrecimiento de nuevos servicios o productos o modificaciones en relacién con su
vinculacion contractual y legal.

Capitulo VI
Tratamiento, alcance y finalidades

PHARMACEUTICALS SUPPLY S.A.S. informa a los titulares que los datos recolectados por diferentes
medios, en sus instalaciones, mediante sus formatos, en las diferentes actividades, plataformas,
eventos o servicios, podrdn ser utilizados para las finalidades que se relacionan a continuacidn, de
acuerdo con la actividad en la cual hayan sido recogidos los datos:

1. El tratamiento de los datos personales proporcionados por los usuarios y sus familias de
PHARMACEUTICALS SUPPLY S.A.S., tendrd la siguiente finalidad:

Prestacion de servicios asistenciales de usuarios y familias.
Prestacion de servicios de dispensacion de medicamentos de usuarios.
Actualizacion de datos entregados por el titular.
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Caracterizacion y seguimiento a la poblacién, para la gestién del riesgo en salud,
utilizando la informacidn derivada de los servicios asistenciales.

Entrega de reportes de Salud Publica de obligatorio cumplimiento.

Dar respuesta a requerimientos a entidades de control.

Evaluaciéon de indicadores de oportunidad y calidad de los servicios.
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Evaluacion de la calidad de los productos y servicios de salud ofrecidos por la empresa.
Ejercer acciones legales y en la defensa de las mismas.

j-  Suministro de informacion a las autoridades competentes en caso de ser requerida.
k. En general para cualquier otra finalidad que se derive de la naturaleza juridica del
PHARMACEUTICALS SUPPLY S.A.S.

2. El tratamiento de los datos personales proporcionados por los colaboradores, asesores,
contratistas, empleados o personal de apoyo de PHARMACEUTICALS SUPPLY S.A.S., tendra
la siguiente finalidad:


http://www.pharmaceuticalssupply.com/
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Realizacidn del proceso de seleccién de personal de acuerdo con su aptitud para un
cargo o tarea.

Establecer una relacidn contractual.

Ofrecerle oportunidades de capacitacion.

Evaluaciones de desempefio, satisfaccién laboral, crecimiento personal, bienestar,
seguridad y salud en el trabajo.

Cumplir el proceso de afiliacién al Sistema General de Seguridad Social Integral
(Entidades Promotoras de Salud, Administradoras de riesgos laborales, Fondos de
pensiones y cesantias, Caja de Compensacion)

Efectuar el proceso de remuneracién.

Ejercer acciones legales y en la defensa de las mismas.

Cumplir con exigencias judiciales.

Dar a conocer avances de la institucién en aspectos investigativos, académicos vy
clinicos.

Suministro de informacién a las autoridades competentes en caso de ser requerida.
Dar cumplimiento de las obligaciones contraidas por PHARMACEUTICALS SUPPLY S.A.S.
con los trabajadores titulares de la informacion, con relacién a pago de salarios,
prestaciones sociales, comisiones, incentivos y demas consagradas en el contrato de
trabajo, de servicios o contratos.

Informar las novedades que se presenten en desarrollo de los contratos al momento
de su suscripcién, durante su vigencia y hasta después de su finalizacién.

Gestionar sus solicitudes, administracion de actividades, aclaraciones e
investigaciones.

Realizar la transmision y/o transferencia de datos a otras empresas, alianzas
comerciales o terceros con el fin de cumplir las obligaciones adquiridas. La transmisién
y transferencia podra efectuarse incluso a terceros paises que pueden tener un nivel
de proteccion diferente respecto del colombiano, cuando sea necesario para el
cumplimiento de nuestras obligaciones.

Trasladar bien a titulo de transmision o de transferencia, la informacion recibida a
todas las entidades judiciales y/o administrativas cuando ello sea necesario para el
cumplimiento de los deberes como empleador para cumplir las obligaciones propias de
orden laboral, seguridad social, pensiones, riesgos profesionales, cajas de
compensacién familiar (Sistema Integral de Seguridad Social) e impuestos.

Entregar bien a titulo de transmisién o transferencia la informacidn personal del
trabajador a todas las entidades que tengan relacion con el cumplimiento del
responsable en su calidad de empleador.

Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean
necesarias para desarrollar el objeto social de PHARMACEUTICALS SUPPLY S.A.S. y sus
obligaciones laborales adquiridas en virtud de la celebracién del contrato de trabajo o
por ministerio de la ley.



3.

El tratamiento de los datos personales proporcionados por las entidades responsables de
pago y contratistas de PHARMACEUTICALS SUPPLY S.A.S., sean personas naturales o
juridicas, tendra la siguiente finalidad:
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Realizar la vinculacion contractual.

Efectuar el reconocimiento econdmico por la prestacién del servicio.

Suministro de informacién a las autoridades competentes en caso de ser requerida.
Ejercer acciones legales y en la defensa de las mismas.

Cumplir con exigencias judiciales

4. Durante el desarrollo de estrategias de marketing, publicidad o similares:

La difusion de informacion relacionada con los servicios prestados por
PHARMACEUTICALS SUPPLY S.A.S., mediante la inclusién de los datos en listas de
correos electrénicos o grupos de mensajeria instantanea para el envio de boletines
de informacién, promociones, servicios, comunicaciones, invitaciones, o en general
cualquier tipo de informacién que requiera ser compartida.

Gestionar solicitudes, aclaraciones, e investigaciones sobre el uso de los datos
personales.

Mercadeo y venta de nuestros productos y servicios.

El envio, por medios tradicionales y electrdnicos, de informacidn técnica, operativa
y comercial de productos y servicios ofrecidos por asociados o proveedores,
actualmente y en el futuro.

Elaborar estudios y programas que son necesarios para determinar habitos de
consumo, necesidades comerciales o redes de negocios.

Realizar evaluaciones periddicas de nuestros productos y servicios a efecto de
mejorar la calidad de los mismos.

Realizar estudios sobre los habitos, perfiles, condiciones de salud o solicitar
informacidn personal para el desarrollo de programas, controles de asistencia,
campafias de salud, controles de cumplimiento de metas o cualquier sistema de
evaluacidn de marketing que sea requerida por nosotros.

El envio, por medios tradicionales y electrdnicos, de informacidn técnica, operativa
y comercial de productos y servicios ofrecidos por PHARMACEUTICALS SUPPLY
S.AS., a sus clientes, proveedores, aliados, socios comerciales, asociados,
proveedores, asesores, contratistas, y cualquier otro tercero actual y del futuro.

La solicitud de encuestas de satisfaccidon o percepcion, las cuales el titular no queda
obligado a contestar.

Realizar la transmisién y/o transferencia de datos a otras empresas, alianzas
comerciales o terceros con el fin de gestionar y promover actividades desarrolladas
por PHARMACEUTICALS SUPPLY S.A.S. La transmisién y transferencia podra
efectuarse incluso a terceros paises que pueden tener un nivel de proteccién
diferente respecto del colombiano, cuando sea necesario para el posicionamiento



de una marca o para la realizaciéon de eventos o prestacién de sus servicios en el
extranjero o con diferentes organizaciones.

k. Dar cumplimiento a obligaciones contraidas por PHARMACEUTICALS SUPPLY S.A.S.
con sus proveedores, asociados o aliados comerciales.

l. Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por
organismos de control y demds autoridades que en virtud de la ley aplicable deban
recibir los datos personales.

El tratamiento podrd realizarlo PHARMACEUTICALS SUPPLY S.A.S. directamente o por
intermedio de sus contratistas, consultores, asesores y/o terceros encargados del
tratamiento de datos personales, para que lleven a cabo cualquier operacidn o conjunto de
operaciones tales como la recoleccién, almacenamiento, uso, circulacidn, comercializacion,
supresion, clasificacion, transferencia y transmision (el “Tratamiento”) sobre la totalidad o
parte de sus datos personales.

El tratamiento de los datos personales se realizara previa autorizacion del titular del dato,
salvo en los eventos en los cuales el dato es de naturaleza publica. Para esto, se da por
entendido que con el diligenciamiento de formatos o formularios definidos por
PHARMACEUTICALS SUPPLY S.AS., visita a sus instalaciones o en cualquiera de las
situaciones descritas dentro del desarrollo de las actividades del objeto social de
PHARMACEUTICALS SUPPLY S.A.S. se autoriza el tratamiento de datos. Dicha autorizacion
comprende globalmente el entendimiento acerca del alcance y las finalidades del
tratamiento de los datos personales en las modalidades en las que se hace alusidn a la
autorizacién, asi como la autorizacion por otro, los datos de menores de edad y datos
sensibles. También se define el canal de atencién de los titulares que desean ejercer los
derechos contemplados dentro del habeas data y, se indica el lugar en el cual se encuentra
alojada la presente politica. Para efectos de adelantar el tratamiento de los datos,
PHARMACEUTICALS SUPPLY S.A.S. emplea todas las actividades tendientes a conservar la
confidencialidad de la informacién.

La autorizacién se obtendra a través de cualquier medio que pueda ser objeto de consulta
posterior, tal como correo electrénico, documentos de constitucion, identificacion,
tributarios, societarios o comerciales, formularios, asignaciones, datos estadisticos, entre
otros, entregados bajo cualquier circunstancia: contratos de servicios, pdagina web,
formularios, formatos, redes sociales, ferias, convenciones, etc. La autorizacién también
podra obtenerse a partir de conductas inequivocas del titular del dato que permitan concluir
de manera razonable que éste otorgd autorizacidn para el tratamiento de su informacion.

Si usted nos suministra informacidn personal sobre una persona distinta a usted, como su
conyuge o un compafiero de trabajo, entendemos que usted cuenta con la autorizacién de
dicha persona para suministrarnos sus datos; y no verificamos, ni asumimos la obligacidon
de verificar la identidad del invitado o usuario/cliente, ni veracidad, vigencia, suficiente y
autenticidad de los datos de cada uno de ellos, proporcione. En virtud de lo anterior, no
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11.
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13.

asumimos responsabilidad por dafios o prejuicios de toda naturaleza que pudiera tener
origen en la falta de veracidad, homonimia o a la suplantacién de la informacién de la
identidad.

Los Datos Personales recolectados serdn objeto de tratamiento manual o automatizado e
incorporados a los correspondientes ficheros o bases de datos de PHARMACEUTICALS
SUPPLY S.AS., bien sea en calidad de encargado del tratamiento y responsable de la
proteccién de los datos. Para determinar el término del tratamiento se consideraran las
normas aplicables a cada finalidad y los aspectos administrativos, contables, fiscales,
juridicos e histdricos de la informacion.

Cuando al momento de prestar el servicio el titular llegare a mediar la presencia de menores
de edad y en los que se produzca la recoleccion de sus datos personales,
PHARMACEUTICALS SUPPLY S.A.S. solicitard siempre la autorizacién de quien tenga la
representacion legal del menor. PHARMACEUTICALS SUPPLY S.A.S. propenderd porque en
todo momento se respeten los derechos de los mismos, y su interés superior y prevalente.
El representante debera garantizarles el derecho a ser escuchados y valorar su opinién del
tratamiento teniendo en cuenta la madurez, autonomia y capacidad de los menores de
edad. Se informa a los representantes, del cardcter facultativo de responder preguntas
sobre datos de los menores de edad.

PHARMACEUTICALS SUPPLY S.A.S. ha adoptado los niveles de seguridad de proteccidn de
los datos personales legalmente requeridos, y ha instalado todos los medios y medidas
técnicas a su alcance para evitar la pérdida, mal uso, alteracidn, acceso no autorizado y
sustraccion ilegitima de los datos personales entregados. No obstante, el titular debe ser
consciente que las medidas de seguridad en Internet no son inquebrantables.

Si usted elige eliminar su informaciéon, en la medida de lo permitido por la ley,
conservaremos en nuestros archivos cierta informacién personal con el objeto de identificar
contable y tributariamente los datos de las transacciones realizadas, prevenir el fraude,
resolver disputas, investigar conflictos o incidencias, hacer cumplir nuestros términos y
condiciones de uso y cumplir con requisitos legales.

No obstante, en el momento en que usted decida revocar su autorizacion, la informacion
alojada no sera utilizada para las finalidades aqui previstas, solamente en los términos
estrictamente necesarios y definidos en el numeral anterior.

Riesgos de Seguridad que debe tener en cuenta cuando realiza transacciones en Internet:

a. Se puede presentar que un usuario sea engafiado por medio de correos electrénicos
o algun engafio de servidores DNS, para visitar un sitio falso que presente el mismo
disefio.

b. Se puede presentar que el computador donde el usuario este recibiendo el servicio,
tenga instalado sin conocimiento previo, algln software espia o mal intencionado
que capture todo lo digitado por el teclado o capture informacién de dispositivos
de entrada y sean enviados a alguna red o host en internet. Por lo anterior, se
recomienda en lo posible que el usuario se conecte a nuestras actividades virtuales
desde el computador de la casa o la oficina.



c.  Se podria presentar suplantacién del titular que el titular se niegue haberlo enviado
y/o recibido la informacion y sea utilizada por un tercero.

d. Se recomienda que desde el equipo donde realizan transacciones electrdnicas,
tenga un antivirus actualizado y activo para mitigar los riesgos de fraude.

14. Al igual que otros sitios web, PHARMACEUTICALS SUPPLY S.A.S. utiliza ciertas tecnologias,
tales como cookies, y device finger printing, que nos permiten hacer de su visita a nuestros
sitios mas facil y eficiente, suministrandole un servicio personalizado y reconociéndole
cuando usted vuelva a nuestro sitio. Para efectos del presente Aviso de Privacidad "cookies"
se identificard como los archivos de texto de informacién que un sitio web trasfiere al disco
duro de la computadora de los usuarios con el objeto de almacenar ciertos registros y
preferencias. Por lo tanto, sobre el uso de esta informacién en nuestro sitio web o redes
sociales, advertimos lo siguiente:

a. Los sitios web pueden permitir publicidad o funciones de terceros que envien
"cookies" a las computadoras de los titulares.

b. Las cookies se asocian Unicamente con un usuario anénimo y su ordenador, y no
proporcionan por si el nombre y apellidos del mismo, en muchos casos, usted podra
navegar por cualquiera de los sitios web o redes sociales de PHARMACEUTICALS
SUPPLY S.A.S., andnimamente. Cuando usted accede a cualquiera de estos sitios
web, se graba su direccidn IP (la direccién de Internet de su ordenador), para que
nos dé una idea de qué partes del sitio web visita y cudnto tiempo pasa en cada
seccién. No unimos su direccién IP a ninguna informacidn personal suya, salvo que
usted se haya registrado con nosotros y haya entrado al sistema utilizando un perfil
de acceso.

C. Por ello, es posible que en determinadas aplicaciones PHARMACEUTICALS SUPPLY
S.A.S. reconozca a los usuarios después de que éstos se hayan registrado por
primera vez, sin que se tengan que registrar en cada visita para acceder a las areas
y servicios o productos reservados exclusivamente a ellos.

d. Las cookies utilizadas no pueden leer los archivos cookie creados por otros
proveedores. PHARMACEUTICALS SUPPLY S.A.S. cifra los datos identificativos del
usuario para mayor seguridad.

e. Para utilizar el sitio web de PHARMACEUTICALS SUPPLY S.AS. y los sitios
relacionados no resulta necesario que el usuario permita la instalacién de las
cookies enviadas, sin perjuicio de que en tal caso sera necesario que el usuario se
registre en cada uno de los servicios cuya prestacion requiera el previo registro.

Capitulo VII
Transferencia nacional o internacional de datos personales



PHARMACEUTICALS SUPPLY S.A.S. podra realizar la transferencia de datos a otros Responsables del
tratamiento cuando asi esté autorizado por el titular de la informacién o por la ley o por un mandato
administrativo o judicial.

Asi mismo, PHARMACEUTICALS SUPPLY S.A.S. podra enviar o transmitir datos a uno o varios
encargados ubicados dentro o fuera de la Republica de Colombia en los siguientes casos:

a. Cuando cuente con autorizacidn de titulary
Cuando sin contar con la autorizacién exista entre el Responsable y el encargado un
contrato de transmision de datos.

Capitulo IX
Deberes del responsable del tratamiento

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

2. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacién otorgada por el titular.

3. Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada.

4. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

5. Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

6. Informar a solicitud del titular sobre el uso dado a sus datos.

7. Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacién de los
titulares.

8. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Capitulo X
Deberes de los encargados del tratamiento

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

2. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

3. Realizar oportunamente la actualizacidn, rectificacién o supresién de los datos en los
términos de la presente ley.

4. Actualizar lainformacion reportada por los responsables del tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.



5. Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados
en la presente ley.

6. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos por
parte de los titulares.

7. Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de industria y comercio.

8. Permitir el acceso a la informacidon Unicamente a las personas que pueden tener acceso a
ella.

9. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.

10. Cumplir las instrucciones y requerimientos que imparta la superintendencia de industria y
comercio.

Capitulo XI
Peticiones, quejas y reclamos

Para efectos de recibir las peticiones, reclamaciones y consultas relacionadas con el manejo y
tratamiento de datos personales, PHARMACEUTICALS SUPPLY S.A.S. ha destinado el correo
electréonico administracion.supply@pharmaceuticalssupply.com para canalizarlas, estudiarlas vy

contestarlas. Por lo tanto, a dicha direccién podrdn enviar sus solicitudes, las cuales se tratardn
conforme lo dispone la Ley 1581 de 2012, asi:

1. Consultas: Los titulares o sus causahabientes podran consultar la informacién personal del
titular que repose en nuestra base de datos. PHARMACEUTICALS SUPPLY S.A.S. suministrara
a estos toda la informacién contenida en el registro individual o que esté vinculada con la
identificacion del titular. La consulta serd atendida en un término méaximo de quince (15)
dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado, y se sefialara la
fecha en que se atenderad su consulta, la cual en ningln caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

2. Reclamos: El titular o sus causahabientes que consideren que la informacion contenida en
una base de datos debe ser objeto de correccidn, actualizacidon o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley,
podran presentar un reclamo ante PHARMACEUTICALS SUPPLY S.A.S. el cual sera tramitado
bajo las siguientes reglas:

a. El reclamo se formulara mediante solicitud dirigida a
administracion.supply@pharmaceuticalssupply.com con la identificacién del titular, la

descripcién de los hechos que dan lugar al reclamo, la direccién, y acompafiando los
documentos que se quiera hacer valer. Si el reclamo resulta incompleto,
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PHARMACEUTICALS SUPPLY S.A.S. requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacidn
requerida, se entendera que ha desistido del reclamo.

b. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2)
dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

c. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informarad al interesado y se sefialara la fecha en
que se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

En todo caso, el titular o el causahabiente sdlo podra elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado el trdmite de consulta o reclamo ante
PHARMACEUTICALS SUPPLY S.A.S.

La solicitud de supresidn de la informacion y la revocatoria de la autorizacidon no procedera cuando
el titular tenga un deber legal o contractual de permanecer en la base de datos.

Capitulo Xl
Entrega de Informacion

La informacién que reuna las condiciones establecidas en el Art. 13 de la Ley 1581 de 2012, podra
suministrarse a las siguientes personas:

a. Alos titulares, sus causahabientes o sus representantes legales.
A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

c. Alosterceros autorizados por el titular o por la ley.

Datos del responsable del tratamiento

Razdén social: PHARMACEUTICALS SUPPLY S.A.S.

Direccién: Calle 98 N 70-91 oficina 817, Bogotd, Colombia.

Correo Electrénico: administracion.supply@pharmaceuticalssupply.com
Teléfono: (+57) 321 9700072

Pagina web: www. pharmaceuticalssupply.com

Vigencia: Esta politica fue adoptada en octubre de 2021 y se publicard en los sitios que defina
PHARMACEUTICALS SUPPLY S.A.S.

Entra en vigor a partir de la fecha de publicacion.
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